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抗自适应泄漏的基于身份加密方案
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摘 要：针对基于身份的加密（IBE）体制中缺乏有效抗自适应泄漏方案的问题，运用熵抗泄漏的基本思想，定

义了自适应泄漏攻击下 IBE 的安全性；利用基于身份的散列证明系统（IB-HPS）和提取器，提出了抗自适应泄漏

的 IBE 方案；并对其进行实例化，构建了基于 q-TABDHE 假设的抗自适应泄漏的 IBE 方案。安全性分析表明，

设计的 IBE 方案是选择明文攻击安全的，它不仅能够有效地抵抗自适应泄漏，而且能够容忍较大的密钥泄漏量。
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Identity-based encryption scheme against adaptive leakage
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Abstract: In allusion to the problem that scheme resilient to adaptive leakage was lacked in identity-based encryption, a

notion of entropic leakage-resilient was used to define the security against adaptive leakage in IBE. Then by using

identity-based hash proof system and extractors, an adaptive-leakage secure IBE scheme was proposed. And for

instantiation, an IBE scheme against adaptive leakage based on q-TABDHE assumption was constructed. Security

analysis shows that the scheme achieves chosen-plaintext attack security, and it can not only resist adaptive leakage

effectively, but also tolerate more key leakage.
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1 引言

现代密码学的前提条件是假定密钥对攻击者

来说是完全隐藏的，即完备保密的。20 世纪 90 年

代，Kocher 等人提出的时间攻击[1]、电源分析[2]在

密码学界引起了不小的轰动。人们发现在密码算法

的实际实现中，有些物理特征信息（比如运行时间、

电源损耗、电磁辐射、声学特征等）和密钥存在某

种映射关系，如果攻击者反复运行某个泄漏攻击程

序，对这些物理信息进行统计分析，往往可以提取

出部分关于密钥的信息。

近年来各种各样的抵抗上述泄漏攻击的方案

被提出[3～11]，包括抗泄漏的加密方案[6～9]。文献[6]

首次解决了公钥密码体制下的抗泄漏问题，证明了

Regev[12]基于格的公钥加密方案在相对泄漏模型下

是抗泄漏的。文献[7]提出了数个基于其他假设的公

钥加密方案，这些方案能够抵抗更多泄漏并且是选

择密文攻击安全的。文献[6,7]中的方案并非基于身
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份环境中的加密方案。文献[8]在文献[7]的基础上，

构建了首个在有界提取模型下的抗泄漏公钥加密

方案以及相对泄漏模型下的抗泄漏基于身份加密

方案。文献[9]设计了抗持续泄漏的公钥加密方案、

基于身份加密方案以及签名方案。

但上述抗泄漏加密方案都有一个限制条件，那

就是只允许攻击者在挑战密文产生之前进行泄漏

查询。然而，事实上攻击者在得到挑战密文之后能

够直接构造一个泄漏函数去解密挑战密文，得到明

文的部分信息。由于该泄漏攻击的特征是攻击者能

根据前面返回的值（挑战密文）作出后面的泄漏查

询，因此把此种泄漏攻击称为自适应泄漏攻击。

Naor 和 Segev 在文献[7]中曾提到“找到一个能够抵

抗依赖于挑战密文的泄漏攻击的方法将是非常有

意义的”。直到 2011 年 Halevi 和 Lin[13]提出熵抗泄

漏的概念，才首次证明了存在抗自适应泄漏的公钥

加密方案。但在基于身份的加密体制中并没有提出

有效的抗自适应泄漏方案。

为了解决上述问题，本文基于熵抗泄漏的基本

思想，定义了自适应泄漏攻击下 IBE 的安全性，构

造了抗自适应泄漏的 IBE 方案，并对该方案进行了

实例化。安全性分析表明，本文构造的方案具有选

择明文攻击安全性，它在成功抵抗自适应泄漏攻击

的同时，能够容忍较大的密钥泄漏量。

2 基础知识

本文需要的基础知识主要包括最小熵和平均

最小熵、提取器、基于身份的散列证明系统。

2.1 最小熵和平均最小熵

统计距离[14]：2 个随机变量 X 和 Y 的统计距离

记为 [ ] [ ]1
( , )= Pr Pr

2
X Y X Y

ω
ω ω∆ ＝ － ＝∑ 。如果

( , )X Y ε∆ ≤ ，则称这 2 个变量是ε-接近的。

最小熵[15]：一个随机变量 X 的最小熵定义为

[ ]( ) log(max Pr )xH X X x∞ ＝ － ＝ 。

平均最小熵[15]：平均最小熵是指给定另外一个

随机变量 Y 值的条件下随机变量 X 的不可预测性，

定义为

[ ]（ ）( | ) log max Pr |y Y
x

H X Y E X x Y y∞ ←
［ ］＝ － ＝ ＝  

〓

（ ）（ ）log 2 H X|Y y
y YE ∞－ ＝
←

［ ］＝ －   。

给定 3 个随机变量 X、Y、Z，其中，Y 最多有

2l可能的值，则

（ ）（ ） （ ）| , |H X Y Z H X Z l∞ ∞ －〓 〓≥

2.2 提取器

提取器[15]：若函数 Ext :{0,1} {0,1} {0,1}u r v× →

是 （m, ε ） -强提取器。则对任意变量 X，Y 满足

﹛ ﹜0,1
u

X ∈ 以及 ( | )H X Y m∞
〓 ≥ ，能够得到

（ ）（ ） （ ）（ ）Ext , , , , , ,vX S S Y U S Y ε∆ ≤ ，其中，S 是

﹛ ﹜0,1
r
的均匀随机分布。

ρ- 通 用 散 列 函 数 族 [15] ： 设 H 是 由 函 数

{0,1} {0,1}u vh →: 所组 成的 函数 族。 若对 任意

﹛ ﹜0,1
u

a b≠ ∈ 有 （ ） （ ）Prh H h a h b ρ← ＝［ ］  ≤ ，则称 H 为

ρ-通用散列函数族。

残留散列引理[15]：假定由 {0,1} {0,1}u vh →: 组成

的函数族 H 是 ρ-通用散列函数族。若 m v ＋≥

（ ）2log 1 1ε － 且 （ ）21
1

2v
ρ ε＋≤ ，则称 （ ） （ ）Ext ,x h h x＝

为（m,ε）-强提取器。

残留散列引理表明任何通用散列函数族都是

一个强提取器。

2.3 基于身份的散列证明系统

散列证明系统（HPS）由 Cramer 与 Shoup[16]

提出，Alwen[8]等人把 HPS 推广到身份环境中，提

出了基于身份的 HPS，即 IB-HPS。

IB-HPS 实际上是一个具有特殊结构的密钥封

装方案，主要由多项式时间算法(Setup, KeyGen,

Encap, Encap*, Decap)组成。

1) Setup(1λ)→(mpk,msk)：该算法以安全参数λ
为输入，输出主公钥 mpk 和主密钥 msk。mpk 定义

了身份的集合 I D ，以及被封装的密钥集合K 。以

下算法 KeyGen，Encap，Encap*，Decap 都隐含地

将 mpk 作为输入。

2) KeyGen(ID,msk)→skID ： 对 任 何 身 份

ID∈ I D ，该算法以 ID、msk 为输入，输出该身份

所对应的身份密钥 skID。

3) Encap(ID)→(c,k)：该有效的密钥封装算法以

身份 ID 为输入，输出为(c,k)，其中，c 为有效密文，

k ∈K 为被封装的密钥。

4) Encap*(ID)→c：该无效的密钥封装算法以身

份 ID 为输入，输出一个无效密文 c。

5) Decap(c,skID)→k：该解封装算法以密文 c 和

身份 ID 所对应的密钥 skID 为输入，输出被封装的
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密钥 k。

IB-HPS 满足如下性质。

1) 解封装的正确性

对任何由算法Setup(1λ)生成的主公钥与主私钥

(mpk, msk)以及任何身份 ID∈ I D ，均有

（ ）
（ ） （ ）

ID

ID

sk KeyGen ID,msk
Pr |

, Encap ID ,   Decap( ,sk )
k k

c k k c

←［ ］
´≠  ´← ＝  

negl( )λ≤ 。

2) 不可区分性

对攻击者来说，即使知道身份密钥 skID，Encap

算法产生的有效密文与 Encap*算法产生的无效密

文之间也是不可区分的。

3) 平滑性

如果对任何由算法 Setup(1λ)生成的(mpk,msk)

以及对任何 ID∈ I D ，有：

（ ） （ ）（ ） （ ）, , , neglc k c k λ´∆ ≤

其中，c←Encap*(ID)， k U´ ← K 以及 k 是通过选择

skID←KeyGen(ID, msk)，并计算 k←Decap(c,skID)而

获得，则称 IB-HPS 是平滑的。

3 抗自适应泄漏的 IBE 方案

本节首先定义 IBE 中抗自适应泄漏的安全性，

然后构造符合安全性定义的 IBE 方案。

3.1 安全性定义

在设计抗自适应泄漏的 IBE 方案之前，首先根

据熵抗泄漏的概念给出自适应泄漏攻击下 IBE的安

全性定义。熵抗泄漏[13]是指：假设攻击者在得到挑

战密文后获得了 k bit 的泄漏信息，那么攻击者得到

的关于消息明文的信息量也不会超过 k bit，即消息

明文仍旧保持了较大的最小熵，那么就称这个加密

方案是熵抗泄漏的，也即抗自适应泄漏的。

一个普通的 IBE 方案Ψ主要由多项式时间算法

(Setup, KeyGen, Encrypt, Decrypt)组成。下面通过攻

击者与挑战者之间的一系列游戏定义抗选择明文

攻击 IBE 的自适应泄漏安全性。这个安全游戏依赖

于以下参数：m 是消息明文在泄漏之前的最小熵，

lpre 和 lpost 分别限制了挑战密文产生之前和之后能够

容忍的泄漏量。所有这些参数都是安全参数λ的函数。

1) Setup：挑战者运行 Setup 并转发主公钥 mpk

给攻击者 A。

2) Pre-Challenge Query：在该阶段攻击者 A 自

适应地对挑战者进行下列查询。

① 密钥查询：若输入是身份 ID∈ I D ，则挑战

者用该身份所对应的身份密钥 skID做出响应。

② 泄漏查询：若输入是身份 ID∈ I D ，以及概

率多项式函数 pre ( )f · ，如果 pref 的输出长度最多是

lpre，则挑战者用 pre
ID(sk )f 做出响应（否则挑战者拒

绝响应）。

3) Challenge：攻击者 A 随机选择 2 个消息

0 1m , m ∈M 以及挑战的身份 *ID ∈ I D ；注意：该身

份从未在密钥查询阶段出现，且最多在泄漏查询中

泄漏了 lpre+lpost；挑战者随机选择 {0,1}b∈ ，并计算

Encrypt (ID*, mb)→c；最后送密文 c 给攻击者 A。

4) Post-Challenge Query：在该阶段攻击者 A 自

适应地对挑战者进行下列查询。

① 密钥查询：攻击者 A 自适应地向挑战者进

行身份 ID≠ID*查询，挑战者用 skID做出响应。

② 泄漏查询：若输入是身份 ID∈ I D ，以及概

率多项式函数 （ ）postf · ，如果 postf 的输出长度最多是

lpost，则挑战者用 （ ）post
IDskf 做出响应（否则挑战者

拒绝响应）。

注意，在 Pre-Challenge Query 与 Post-Challenge

Query 中，挑战者在第一次对 ID 查询获得

skID←KeyGen(ID,msk)后，仍使用同样的 skID 做出

对同样的 ID 查询的响应。

（ ）pre post
ID IDView ( ) randomness,mpk, (sk ), , (sk )A f c fΨ ＝

表示在上述游戏中攻击者 A能获取的信息集合，M

表示游戏开始时选择的消息。

定义 1 抗自适应泄漏的 IBE：给定上文中定

义的参数 m、lpre、lpost以及另一个“松弛参数”δ，
对于 IBE 方案Ψ＝（Setup,KeyGen,Encrypt,Decrypt），
对任一 PPT 攻击者 A，如果满足以下 2 个条件。

① IBE 方案满足解密的正确性。

② M 的平均最小熵：

（ ）（ ） post|View AH M m lΨ δ∞ － －〓 ≥ 。

那么，这个 IBE 方案是抗自适应泄漏的。由②可知，

除去挑战密文产生之后 lpostbit 的泄漏以及δ bit 可能

的“负载”，M 依旧保持了原始的熵，符合熵抗泄

漏的定义。

3.2 方案构造

在 2.3 节介绍 IB-HPS 基础上，下面提出抗自适

应泄漏的 IBE方案。此时Encap*并不出现在构建中，

只是在该方案的安全性证明中使用。

定义 I D 为身份空间，M 为报文空间，封装
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密钥的大小为 t1bit，即 1{0,1}t＝K 。 1Ext :{0,1}t ×
32{0,1} {0,1}tt → 是(t4,ε)-强提取器，该提取器有 t1bit

的输入，t2bit 的种子，t3bit 的输出，并且对于一个

随机种子和一个最小熵为 t4bit 的输入，输出是ε接
近于 t3bit 的均匀分布。构造的 IBE 方案Ψ＝（Setup,

KeyGen, Encrypt, Decrypt）如下。

1) Setup(1λ)：该算法以安全参数λ为输入，输出

主公钥 mpk 和主密钥 msk。mpk 定义了身份的集合

I D ，以及被封装的密钥集合 K 。以下算法

KeyGen，Encrypt，Decrypt 都隐含地将 mpk 作为输

入。

2) KeyGen(ID,msk)：该算法以 ID∈ I D 与 msk

为输入，输出该身份所对应的身份密钥 skID。

3) Encrypt(ID,m)：该加密算法以 ID∈ I D 与
3{0,1}tm∈ 为输入，首先调用密钥封装算法Encap(ID)

生成(c1,k)；然后提取一个随机种子 2{0,1}ts∈ ，计算

Ext( , )mc k s m＝ ⊕ ；最后输出密文 c=(c1,s,cm)。

4) Decrypt(c, skID) ：该解密算法首先解析

c=(c1,s,cm)；然后调用解封装算法 Decap(c1, skID)得
到被封装的密钥 k；最后输出 Ext( , ) mm k s c＝ ⊕ 。

4 安全性证明与分析

本节根据安全性定义给出上述 IBE 方案Ψ的安

全性证明，并分析该方案能够容忍的密钥泄漏量。

下面首先给出方案的安全性证明。

1) 解密的正确性：根据 IB-HPS 解封装的正确

性，显然该方案Ψ满足解密的正确性，即解密算法

能正确地恢复出原始明文。

2) 证明方案Ψ是抗自适应泄漏的，即消息 m 能

保持至少(t3-lpost-δ)bit 的平均最小熵，证明过程如下。

引理 1 在泄漏参数分别是 lpre、lpost 以及“负

载”是δ的 IBE 方案Ψ中，只要满足 pre 4log ,l t－≤ K

33

1
log

2 t
tδ

ε－－
＋

≤ ，则该 IBE 方案Ψ是抗自适应泄

漏的。

证明 首先在安全性游戏中，对挑战阶段进行修

改，让挑战者使用无效的封装过程计算密文 c，即

c1←Encap*(ID)，

k←Decap(c1,skID)，

Ext( , )mc k s m＝ ⊕ ，

c=(c1,s,cm)。

根据 IB-HPS 中有效密文与无效密文的不可区

分性可知，修改过后的游戏与原游戏是计算不可区

分的。所以接下来仅仅需要在修改过的安全性游戏

下证明该方案是否能使消息 m 保持至少(t3-lpost-δ)

的平均最小熵。证明包括以下 2 步。

① 证明从 Setup 到 Challenge 阶段，在攻击者

获取了所有泄漏信息的情况下，消息m 仍然具有较

高的平均最小熵，即至少 t3-δ。
设 pref 是具有 lpre输出的泄漏函数；SKID、C1、

K 分别是由 KeyGen(ID,msk)、Encap*(ID)、Decap(C1,

SKID)生成的随机变量，S 是随机独立的提取器种子；

概 率 函 数 pre
1( , )f c k´ 条 件 分 布 ID 1 1(SK | ,C c＝

)K k＝ 中提取样本 skID，输出 （ ）pre
IDskf 。则有：

（ ） （ ）pre
1 ID, , SK ,Ext ,C S f K S

（ ） （ ）pre
1 1, , , ,Ext ,C S f C K K S´≡ (1)

（ ） （ ）pre
1 1, , , ,Ext ,C S f C U U S´≈ K K (2)

（ ）
3

pre
1 1, , , , tC S f C U U´≈ K (3)

（ ）
3

pre
1 1, , , , tC S f C K U´≈ (4)

（ ）
3

pre
1 ID, , SK , tC S f U≡ (5)

上述公式中，从式(1)到式 (2)由 IB-HPS 的

平滑性直接可以得到；对于从式(2)到式(3)，由

平均最小熵定义可知， （ ）（ ）pre
1 1| , ,H U C f C U∞

´〓
K K

（ ）1 pre|H U C l∞ －〓≥ K ，由 1,C UK 是相互独立的可知，

（ ）1 pre pre 4| logH U C l l t∞ － －〓 ≥ ≥K K ，接着根据提取

器定义可得式(3)；由式(3)到式(4)根据 IB-HPS 的平

滑性直接可得。根据式(5)可知，即使攻击者获得了

c1、随机种子 s 和 Pre-Challenge Query 的泄漏信息，

提取器Ext( , )k s 的输出结果依然是极其接近于随机

分布的。所以消息 m 是ε -接近均匀随机分布 3{0,1}t

的（即使给定 c1、随机种子 s、Pre-Challenge Query

的泄漏信息和值 cm）。也就是说，直到 Challenge

阶段，消息 m 依然有至少(t3-δ)bit 的平均最小熵。

② 证明在 Post-Challenge Query 后，m 最终还

有至少(t3-lpost-δ)bit 的平均最小熵。显而易见，因为

Post-Challenge Query 的泄漏查询最多是 lpost bit，也

即 Post-Challenge Query 的泄漏查询后，m 的最小熵

最多减少 lpostbit，所以 m 还有至少(t3-lpost-δ)bit 的平

均最小熵。
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至此证明了该 IBE 方案Ψ是抗自适应泄漏的。

下面分析该方案能够容忍的密钥泄漏量。

定理 1 只要该 IBE 方案Ψ中使用的提取器非

常好，如果引理 1 成立，那么该 IBE 方案能够容忍

挑战密文产生之前的泄漏量为 （ ）（ ）1 1 1t ο－ 。

证明 因为该 IBE 方案Ψ中使用的提取器非常

好，即对于最小熵 t4<< log K =t1 的输入，输出

结果与均匀分布 3{0,1}t 之间的统计距离 32 tε －＜ 。

则根据引理 1，该方案能容忍挑战密文产生之前

的泄漏 lpre 4log t－≤ K 1 4t t≈ － （ ）（ ）1 1 1t ο＝ － ，负载

1δ ＜ bit。

可见，该 IBE 方案Ψ能够容忍较大的密钥泄漏

量，允许密钥泄漏量几乎等于密钥总量。

5 实例化

本节首先对上述自适应泄漏安全的 IBE 方案Ψ
进行实例化，然后对该实例化方案进行效率分析，

证明其能够容忍较大的密钥泄漏量，并且是计算可

行的。

5.1 基于 q-TABDHE 假设的抗自适应泄漏的 IBE

方案

下面在基于 q-TABDHE 假设的 IB-HPS[8]的基

础上，按照 3.2 节的抗自适应泄漏 IBE 方案构造方

法，设计基于 q-TABDHE 假设的 IBE 方案。显然，

该实例化方案也是抗自适应泄漏的。

基于 q-TABDHE 假设的抗自适应泄漏的 IBE

方案∏＝（SetIns,GenIns,EncIns,DecIns）构建如下。其中，

Ext : {0,1} {0,1}d
TG γ× → 是 （ t, ε ） - 强 提 取 器 ，

（ ） prelogt p l－≤ 。

1) SetIns(1λ)：设 （ ） （ ）, , , , 1λTG G g e p ζ← ，其中，

G 与 GT 是阶为 p 的循环群，g 是循环群 G 的生成

元，以及 : Te G G G× → 为双线性映射。随机选取

, ph G Zα← ← ，并计算 1 :g gα＝ ，定义主公钥

（ ）1mpk , , , , , ,TG G g e p g h＝ ，主密钥 msk α＝ ，身份

空间 ﹛ ﹜\pZ α＝I D ，被封装的密钥集合 TG＝K 。

2) GenIns( I D , msk)：对于任何身份 ID∈ I D ，

该算法随机选择 ID pr Z∈
，
并计算 （ ） （ ）

ID
1/ ID

ID
rh hg

α－－＝ ，

输出 skID=(rID,hID)。

3) EncIns (ID,m)：该加密算法以 ID∈ I D 与

{0,1}m γ∈ 为输入，首先随机选取 pZβ ∈ ，调用密钥

封装算法 Encap(ID) 生成 c1=((u,v),k) ，其中，

（ ） （ ）ID
1 , , , ,u g g v e g g k e g h

β ββ β－＝ ＝ ＝ ；然后提取一

个随机种子 {0,1}ds∈ ，计算 Ext( , )mc k s m＝ ⊕ ；最

后输出密文 c=(c1,s,cm)。

4) DecIns(c,skID) ： 该 解 密 算 法 首 先 解 析

c=(c1,s,cm)；然后调用解封装算法 Decap(c1,skID)得到

被 封 装 的 密 钥 （ ） ID
ID, rk e u h v＝ ； 最 后 输 出

Ext( , ) mm k s c＝ ⊕ 。

5.2 效率分析

此实例化 IBE 方案∏的效率主要从容忍密钥泄

漏量和计算可行性 2 个方面来分析。

首先分析该方案能够容忍的密钥泄漏量。该方

案中实际的身份密钥大小为 2log( ) (1)p ο＋ ，其中，

有效的身份密钥大小（skID能够取值的总数的对数）

为 log( )p ，被封装的密钥大小为 log( )p 。由定理 1

可知，允许挑战密文产生之前的密钥泄漏量 lpre 为

log(p)(1−o(1))，几乎等于有效密钥总量。那么不管

挑战密文产生之后的泄漏量 lpost是多少，总泄漏量

lpre+lpost都几乎达到有效密钥总量，即该方案能够容

忍较大的密钥泄漏量。

下面考察该方案的计算可行性。为了实现抗自

适应泄漏，该方案在基于 q-TABDHE 假设的

IB-HPS[8]的基础上，在加密和解密步骤中分别增加

了一个强提取运算以及一个异或运算。根据 2.2 节

中的残留散列引理可知，强提取器可由通用散列函

数族实现。目前已知的许多通用散列函数族[17～19]

都是有效的，即函数族是多项式时间内可求解的。

所以该实例化 IBE 方案是计算可行的。

6 结束语

传统意义上，密码学方案在证明其安全性时假

定密钥对攻击者来说是完备保密的。但事实上，诸

多称之为边信道攻击，例如时间攻击、电源损耗、

冷启动攻击、音频分析等攻击均能从保密密钥或者

加密系统的内部状态提取出部分关于密钥的信息，

从而泄漏系统或者密钥的安全性。随着 20 世纪 90

年代边信道攻击的提出，抗泄漏密码学逐渐成为国

际密码学领域中的一个研究热点。本文分析了现有

的抗泄漏加密方案，发现抗自适应泄漏攻击是目前

的研究难点之一。本文为解决 IBE 环境中如何抗自

适应泄漏的问题，借鉴 Halevi 和 Lin 提出的熵抗泄

漏的思想，定义了自适应泄漏攻击下的 IBE安全性；
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结合基于身份的散列证明系统和提取器，提出了抗

自适应泄漏的 IBE 方案；基于 q-TABDHE 困难性

假设，设计了抗自适应泄漏的实例化 IBE 方案。安

全性分析表明，构建的 IBE 方案是选择明文攻击安

全的，它不仅能够成功抵抗自适应泄漏，而且能够

容忍较大的密钥泄漏量。

本文所提出的 IBE 方案主要抵抗身份密钥泄

漏，如何把它转换为既容忍身份密钥泄漏，又允许

主密钥泄漏的加密方案是下一步的工作重点。
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